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– В чем специфика реали-

зации проектов по внедрению 

средств ИБ на промышленных 

предприятиях?

– Особенности реализации 

подобных проектов схожи с вне-

дрением любых технологий авто-

матизации в промышленных ком-

паниях. Они обусловлены прежде 

всего продолжительным жизнен-

ным циклом производства, а так-

же длительной эксплуатацией лю-

бых решений в промышленности. 

Это касается как оборудования 

автоматизации, общесистемного 

ПО, например, операционных си-

стем (ОС), так и других средств, 

в том числе предназначенных 

для обеспечения информационной 

безопасности. 

Программно-технические ком-

плексы и программное обеспе-

чение со временем устаревают 

и снимаются с поддержки произво-

дителем. В таких условиях обна-

руженные уязвимости, известные 

злоумышленникам, невозможно 

устранить путем обычного обнов-

ления систем. Более того, зача-

стую не удается модернизировать 

только один компонент системы 

автоматизации (например, обнов-

ление ПО SCADA), так как его 

замена или обновление может 

потянуть за собой необходимость 

замены общесистемного ПО, 

а вслед за ними – инструментов 

автоматизации, ОС и даже парка 

аппаратных средств. 

В текущих условиях доступ 

к техподдержке ряда ИТ-решений, 

в том числе в сфере сетевой 

безопасности, также может быть 

существенно ограничен. Еще одна 

особенность заключается в том, 

что инвазивные мероприятия 

по внедрению средств ИБ зача-

стую возможны только в рамках 

«технологических окон» – специ-

ально выделяемого времени, ког-

да оборудование не используется 

активно для проведения работ. 

Это позволяет свести к минимуму 

непредвиденные риски остановки 

производства. 

– Какие условия должны 

соблюдаться для обеспечения 

безопасной разработки средств 

промышленной автоматизации?

– Условия предусмотрены 

нормативными документами: гос-

стандартами и приказами ФСТЭК 

России. Критерии безопасной 

разработки ПО для объектов КИИ 

указаны в п. 29.3 Приказа ФСТЭК 

России № 239. В частности, ПО 

должно проходить статический 

и динамический анализ, а для ИТ-

продуктов необходимо сформиро-

вать модель угроз и осуществить 

проверку безопасности. 

В проектах промышленной 

автоматизации особое внима-

ние уделяют надежности любых 

внедряемых средств. Ее расчет 

для ИТ-систем – отдельное и до-

статочно сложное направление, 

особенно если необходимо учиты-

вать возможные риски ИБ. Одно 

из перспективных направлений – 

применение методов формальной 

верификации, подразумевающей 

математическое доказательство 
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соответствия требованиям. Пока 

метод является предметом обсу-

ждений внутри профессиональ-

ного сообщества, однако через 

пять-десять лет формальная 

верификация трансформируется 

в инструмент, доступный на прак-

тике. Сегодня есть практические 

примеры расчета функциональной 

надежности, но даже они относи-

тельно редко учитывают риски ИБ 

ввиду особой сложности.

– В отличие от разрабаты-

ваемых инструментов, возмож-

ности экосистемы продуктов 

НОТА КУПОЛ уже доступны 

на рынке. Для каких сегмен-

тов промышленности она 

предназначена?

– При разработке экосисте-

мы НОТА КУПОЛ учитывалась 

специфика различных отраслей, 

в том числе промышленных 

предприятий, заинтересованных 

в автоматизации ИБ-процессов 

и управлении ими. На данный 

момент на рынке представлено 

не так много средств, предназна-

ченных для обеспечения конт-

роля безопасности и управления 

инфраструктурой крупных терри-

ториально разделенных предпри-

ятий. Еще меньше – комплексов, 

которые в автоматизированном 

режиме позволяют оценить со-

стояние безопасности ИТ-инфра-

структуры и контролировать все 

внешние каналы коммуникации 

и уязвимости.

– Расскажите, как выполня-

емые функции связаны с осо-

бенностями защиты промыш-

ленных предприятий?

– В сетях общего пользования 

вновь найденные уязвимости ПО 

чаще всего устраняются обнов-

лением ПО. В промышленности 

это не всегда возможно. Чтобы 

исключить угрозы эксплуатации 

уязвимостей на промышлен-

ных предприятиях, требуется 

принять компенсирующие меры 

защиты, которые не позволят 

злоумышленникам использовать 

эту уязвимость. Один из вариан-

тов – установить дополнительную 

политику на имеющееся средство 

защиты, например, межсетевой 

экран или IPS. При этом нужно 

понимать, что вектор для эксплу-

атации уязвимости будет закрыт, 

а новая политика не навредит 

бизнес-процессам. 

Когда политик безопасно-

сти в ведении специалиста ИБ 

на всех средствах защиты менее 

ста, ими легко управлять, а когда 

их сотни, а в некоторых случаях 

тысячи или сеть распределена, – 

необходимы специальные средст-

ва автоматизации. Именно такие 

инструменты мы разработали – 

НОТА КУПОЛ. Документы и НОТА 

КУПОЛ. Управление. 

– При обсуждении задач ИБ 

часто речь идет о возможно-

стях внешнего воздействия 

на информационные системы. 

Однако большую опасность 

представляют и внутренние уг-

розы, например, манипуляции 

параметрами технологического 

процесса в целях хищения. Ка-

кие варианты защиты и профи-

лактики доступны российским 

предприятиям?

– Борьба с внешними угроза-

ми – сложная задача, но в боль-

шинстве случаев требует универ-

сальных подходов. Это объясня-

ется тем, что киберпреступники 

нередко используют типовые 

векторы атак, направленные, 

в основном, на внешний контур 

организации. К наиболее распро-

страненным методам относятся 

фишинг, социальная инженерия. 

Когда речь идет о компрометации 

периметра и действиях злоумыш-

ленника внутри производствен-

ной инфраструктуры, характер 

угроз зависит непосредственно 

от предприятия и отрасли. 

Это могут быть манипуляции 

с целью хищения ресурсов в об-

ход средств учета, а также кража 

важной информации: документов, 

списков заказчиков, прайс-листов. 

Для защиты и профилактики 

внутренних угроз сотрудникам ИБ-

подразделений и отделов по пре-

дотвращению экономических пре-

ступлений следует использовать 

комплексный подход, сочетающий 

организационные и технические 

меры. В перечень управленческих 

инструментов входят обучение 

персонала, соблюдение правил 

информационной и экономической 

безопасности. В политиках органи-

зации должны быть отражены юри-

дические последствия несоответст-

вия установленным регламентам. 

Другие эффективные методы – 

обучение способам обнаружения 

и профилактики нарушений. 

В числе технических средств 

стоит отметить, например, DLP-

системы, инструменты обезличи-

вания данных, обеспечивающие 

сохранность персональных данных 

в отдельных сценариях. В отдель-

ных отраслях применяются спе-

циальные технологии, например, 

системы на базе ИИ, которые по-

могают обнаруживать мошенниче-

ские действия. Они используются, 

например, в банковской отрасли, 

нефтехимии.

– Какие проекты, реализован-

ные вашей компанией за по-

следнее время, вы хотели бы 

отметить и почему?

– Недавно мы завершили внедре-

ние модуля НОТА КУПОЛ. Документы 

При разработке экосистемы НОТА КУПОЛ 
учитывалась специфика различных отраслей, 
в том числе промышленных предприятий, 
заинтересованных в автоматизации 
ИБ-процессов и управлении ими.
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на крупном производственном 

предприятии. Проект был реа-

лизован с учетом требований 

187-ФЗ. Установка инструментов 

позволила автоматизировать раз-

личные процессы – от инвентари-

зации активов до разработки до-

кументации по присвоению класса 

защищенности КИИ. Работа 

предусматривала участие в экс-

плуатации продуктов не только 

специалистов по ИБ, но и топ-ме-

неджеров. Благодаря этому руко-

водители смогут оценивать риски 

и особенности исполнения задач 

по информационной безопасности, 

а в дальнейшем – использовать 

данные из программного комплек-

са для принятия стратегических 

решений. 

На одном из нефтехимических 

предприятий мы провели пилот-

ную эксплуатацию модуля НОТА 

КУПОЛ. Управление для органи-

зации сетевой инфраструктуры, 

включающей более 400 межсете-

вых экранов. Это позволило ав-

томатизировать систему, а также 

предоставило заказчику удобный 

аналитический инструмент для 

работы с большим количеством 

правил и политик безопасности. 

Важным фактором стало то, что 

платформа заменила собой зару-

бежное решение, которое не име-

ло аналогов на российском рынке.

– С какими трудностями сталки-

ваются промышленные предприя-

тия при внедрении средств ИБ?

– Рынок российских решений 

динамично развивается, но им-

портозамещение в сфере инфор-

мационной безопасности – долгий 

процесс, и пока еще не все сег-

менты обеспечены отечественным 

аналогами в полной мере. Это со-

здает определенные сложности 

для предприятий. 

При выборе решения следует 

учитывать экспертизу вендора 

или интегратора. Необходимость 

разобраться в предлагаемых си-

стемах и выбрать подходящую 

может стать вызовом для органи-

зации. Для внедрения ИБ-средств 

на промышленных предприятиях 

требуются высококвалифицирован-

ные специалисты. Дефицит кадров 

на российском рынке пока не по-

зволяет удовлетворить потребно-

сти производств в найме сотрудни-

ков, которые обеспечат эффектив-

ную реализацию проектов. 

– Как вы оцениваете попыт-

ки участников рынка объеди-

ниться для создания продукта, 

способного стать базовым 

в той или иной индустрии? 

Есть успешные примеры реали-

зации такого подхода?

– Производственные компании 

активно и часто обсуждают между 

собой возможности взаимодей-

ствия. Наряду с этим крупные 

ИБ-игроки стремятся создавать 

свои экосистемы продуктов, охва-

тывающие широкий спектр задач. 

Объединение всех функций в рам-

ках одного сервиса – непростая 

задача, поэтому востребованность 

узкоспециализированных решений 

сохранится. Возможна и совмест-

ная эксплуатация нескольких про-

дуктов, что даст дополнительную 

ценность в виде повышенных 

технических параметров реше-

ний. Наша компания, в частности, 

ориентируется именно на автома-

тизацию эксплуатации уже суще-

ствующих СЗИ и поэтому активно 

развивает взаимодействие с про-

изводителями. Разрабатывая мето-

ды автоматизации, мы стремимся 

к технологическому партнерству 

с поставщиками средств защиты, 

в частности межсетевых экранов, 

как фокусных на текущий момент. 

– Какие технологии для обес-

печения ИБ производственных 

площадок сейчас наиболее 

востребованы?

– Востребованы достаточно 

простые инструменты и техноло-

гии, перечень которых предусмо-

трен требованиями регулятора. 

К ним относятся средства анти-

вирусной защиты, межсетевые 

экраны, механизмы обнаружения 

вторжений, SIEM-системы. Круп-

ные производственные объеди-

нения, которые давно внедрили 

базовый набор инструментов, 

сосредоточены на импортоза-

мещении ранее применяемых 

зарубежных технологий. Лишь 

небольшая доля предприятий 

внедряет дополнительные сред-

ства ИБ или исследует воз-

можности новых перспективных 

продуктов. Однако это довольно 

крупные предприятия, поэтому 

рынок в этом направлении уже 

развивается.

– А какие технологии в сфе-

ре ИБ вы считаете наиболее 

интересными для промышлен-

ных предприятий?

– Системы для автоматизации 

процессов ИБ, технологии ИИ, 

упрощающие, например, выявле-

ние новых угроз. Такие продукты 

еще не так широко распростра-

нены на российском рынке. 

Однако импортозамещение бли-

зится к завершению, одновре-

менно повышается зрелость про-

цессов, формируется культура 

информационной безопасности. 

Промышленные предприятия 

хорошо осознают актуальность 

этих проблем. Им интересны 

продукты, которые не просто 

помогают соблюдать требования 

регулятора, но и решают задачи 

безопасности на более высоком 

уровне.

На мой взгляд, совсем скоро 

произойдет переход от базовых 

ИБ-инструментов к продвинутым 

средствам автоматизации – мо-

ниторингу, XDR-, NSPM-систе-

мам. Инструментарий, который 

уже тестируют некоторые за-

казчики, в перспективе будет 

востребован и промышленными 

 предприятиями. 

При выборе решения следует учитывать 
экспертизу вендора или интегратора. 


	012

